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1 目的 

Purpose 

根據內部供應商管理程序，建立本公司供應商資訊安全管理之指導原則，以有效控制供應商所

帶來的資訊安全風險，並強化供應鏈資安規範。 

2 範圍 

Scope 

本公司所有供應商。 

3 組織與權責 

Organization and Responsibility 

3.1 委外人員及供應商 

3.1.1 應遵守合約要求及雙方協議規定，並簽訂保密協議，確保本公司資訊資產之機密性、

完整性及可用性。 

3.1.2 委外人員從事與本公司相關作業時，需遵守本公司資訊安全政策及資訊安全相關規

定。 

4 解釋名詞 

Definition 

N/A 

5 作業重點 

Operation Instruction 

5.1 定義並溝通資安政策與規範 

5.1.1 人員進入管制區與申請設備接入內網規範 

5.1.1.1 供應商欲進出管制區域時，應遵守內部門禁相關管理辦法，並根據辦法填寫相

關表單。 
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5.1.1.2 供應商欲進入 8F 機房，應填寫門口所放置的「電腦機房(非授權人員)進出紀錄

表」，並完成閱讀「資訊廠商進管制區域須知」；於廠商離開 8F 機房前，應正確

填寫時間並由授權陪同人員確認簽名。 

5.1.1.3 供應商欲攜帶非公司設備進入本公司網域或內部網路環境時，應事先填寫「攜

帶式設備入場申請表」及「攜帶式設備入場檢核表」， 完成簽核後方能將設備

接入本公司內部網路環境，以避免病毒造成損害。 

5.1.2 供應商帳號申請及使用規範 

5.1.2.1 供應商若欲使用本公司內部系統，應填寫「PAS Service Application Form」，完成

簽核後取得一組供應商帳號及相對應權限。 

5.1.2.2 供應商帳號僅使用於職務需求相關範圍，不應越權使用。 

5.1.2.3 供應商使用內部帳號所接觸之公司資料，應盡資料保護之責，其他規範請詳 5.1.3 

資料保護。 

5.1.2.4 供應商帳號應遵守本公司訂定之密碼原則，並配合定期執行密碼修改。 

5.1.3 資料保護 

5.1.3.1 於資料交換前應完成簽署 NDA，並遵守資訊安全條款；NDA 版本應遵循法務部

門所發布之最新版本。 

5.1.3.2 為避免病毒透過檔案傳送方式傳播，透過電子郵件或其他形式傳送檔案至本公

司，必須遵守以下幾項規範： 

5.1.3.2.1傳送之檔案不可含有病毒或惡意軟體（FTP, Web Upload, E-Mail…） 

5.1.3.2.2傳送之檔案不可壓縮分割或加密（避免掃毒軟體無法正常偵測病毒） 

5.1.3.2.3若無法透過電子郵件或 MFT（Secure FTP）方式傳送，應遵循 5.1.1 人員

進入管制區與申請設備接入內網規範 

5.1.3.2.4機密資訊在傳輸過程中要啟用加密機制（E-Mail<TLS>, MFT<Secure FTP>） 

5.1.3.3 供應商若需上傳本公司相關檔案至公司外部，應遵循 NDA 相關規範，確保無資

料外洩之風險。 
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5.1.3.4 供應商若有採用雲端服務，需上傳本公司相關檔案至雲端系統時，應注意此雲

端服務是否提供對應之存取控制與資料保護方法，確保無資料外洩之風險，若

無法判斷，請洽電子服務部相關人員協助評估。 

5.1.3.5 若供應商上傳本公司相關檔案至公開之雲端服務，導致重要資訊外洩，此行為

將會違反供應商對本公司之保密義務；如有供應商違反保密協議造成損失，本

公司有權在法律允許範圍內，向供應商提出求償。 

5.1.4 合格供應商資安合規審核 

5.1.4.1 合格供應商應遵循本規範及 NDA 相關規範。 

5.1.4.2 定期配合本公司執行資訊安全稽核，應遵循 5.4.2 資安合規性檢查與稽核。 

5.2 資訊安全宣導 

5.2.1 供應商於合作開始時，由本公司陪同人員協助宣導此規範內容。 

5.2.2 因 NDA 為企業間之合約條款，為確保每位接觸本公司資訊之供應商人員皆熟知本公

司供應商規範，應於每位人員首次合作時進行此規範之宣導。 

5.3 全球資安風險通報與管理 

5.3.1 資安威脅告警與建議改善措施 

5.3.1.1 供應商應有偵測威脅機制，並針對高風險之資安威脅及告警，應盡快完成修補。 

5.3.1.2 本公司若有發現相關威脅，通報給供應商，供應商應至少針對專案範圍完成修

補，並回報給本公司。 

5.3.2 資安情資蒐集 

5.3.2.1 供應商應定期執行情資蒐集，並針對所蒐集之情資檢視供應商環境中是否有相

對應之情境，若有較嚴重之情事，應盡快完成改善，以避免影響本公司環境。 

5.3.2.2 宜參加資安研討會了解新型攻擊手法及情資，並分享所蒐集之威脅情資。 

5.3.3 供應商資安事件處理及追蹤 

5.3.3.1 供應商應訂定資安事件通報、處理及追蹤之程序，並定期演練緊急通報流程。 
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5.3.3.2 緊急通報流程應包含通報本公司之流程，並配合公司所需資訊進一步提供。 

5.3.3.3 資訊安全事故發生或知悉有發生之虞後 24 小時內針對本專案服務範圍內之資

訊安全事故向本公司回報處理狀況，並協助本公司進行後續處理。 

5.4 供應商資安評鑑與改善 

5.4.1 資安自我評鑑問卷 

5.4.1.1 供應商應配合填寫本公司定期發出之資訊安全評鑑問卷，應如實回答，避免簡

答，盡可能描述現況。 

5.4.1.2 若本公司檢視問卷後須請供應商提出進一步佐證資訊，供應商應配合本公司需

求。 

5.4.2 資安合規性檢查與稽核 

5.4.2.1 本公司針對合格供應商每年會執行一次資訊安全稽核，供應商應配合本公司安

排時間與窗口完成執行。 

5.4.2.2 於稽核結束後，供應商應針對建議事項回覆預計改善措施及預計完成改善時間，

並於完成改善後告知本公司相關稽核人員再確認。 

5.4.2.3 供應商收到本公司寄發之資安問卷，應遵循 5.4.1 資安自我評鑑問卷之規範。 

6 參考文件 

References 

6.1 N/A 

7 附件 

Attachments 

7.1 電腦機房(非授權人員)進出紀錄表 

7.2 攜帶式設備入場申請表 

7.3 攜帶式設備入場檢核表 
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電腦機房(非授權人員)進出紀錄表 
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攜帶式設備入場申請表 
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攜帶式設備入場檢核表 

 
 


